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1. Premessa

Il Dirigente dell'Istituzione Scolastica Prof.ssa Maria Annunziata Angelini
· visto il decreto legislativo 30 giugno 2003, n° 196 recante il Codice in materia di protezione di dati personali, nonché l'allegato B del suddetto D. Lgs. contenente il Disciplinare tecnico in materia di misure minime di sicurezza;

· considerato che l'Istituzione Scolastica:

ISTITUTO COMPRENSIVO STATALE

di Gambettola (FC) 

in quanto dotata di un autonomo potere decisionale, ai sensi dell'art. 28 del D. Lgs. n° 196 del 2003, deve ritenersi titolare del trattamento di dati personali; 

· atteso che la suddetta Istituzione Scolastica è tenuta a prevedere ed applicare le misure minime di sicurezza di cui agli artt. 31 e seguenti del D. Lgs. n° 196 del 2003, adotta il presente

DOCUMENTO PROGRAMMATICO DELLA SICUREZZA

al fine della gestione in sicurezza dei dati personali e sensibili da essa custoditi.

2. Struttura generale del documento

Per ogni regola sono riportate, di seguito, una o più tabelle precedute dalla descrizione dei campi che le compongono.

3. Elenco dei trattamenti di dati personali (regola 19.1)

3.1. Finalità dei trattamenti

Al fine di perseguire le finalità istituzionali, l'Istituzione Scolastica tratta dati personali (comuni, sensibili e giudiziari) di studenti, personale dipendente, fornitori.

I trattamenti sono effettuati con l’ausilio di strumenti elettronici  per le seguenti finalità:

· adempimento agli obblighi di fonte legislativa, nazionale o comunitaria, regolamentare o derivante da atti amministrativi; 

· somministrazione dei servizi formativi; 

· gestione e formazione del personale, nelle sue varie componenti (docente e non docente, in ruolo presso altri apparati pubblici); 

· adempimenti assicurativi; 

· tenuta della contabilità; 

· gestione delle attività informative curate ai sensi della legge 7 giugno 2000, n.150 contenente la "Disciplina delle attività di informazione e di comunicazione delle pubbliche amministrazioni"; 

· attività strumentali alle precedenti. 

3.2. Fonti di dati

I dati trattati sono conservati su supporti informatici e cartacei e sono acquisiti dall'Istituzione Scolastica a mezzo di:

· atti e/o dichiarazioni provenienti da soggetti interessati a fruire direttamente, o a beneficio dei minori sottoposti alla potestà ex art. 316 c.c., dei servizi formativi; 

· documenti contabili connessi alla fornitura di prestazioni e/o di servizi e/o di lavori; 

· documentazione bancaria, finanziaria e/o assicurativa; 

· documenti inerenti il rapporto di lavoro, finalizzati anche agli adempimenti retributivi e/o previdenziali.

3.3. Elenco dei dati personali (comuni e sensibili)

L'Istituzione Scolastica, con riferimento ai destinatari o famigliari dei destinatari dell'offerta formativa ovvero del personale coinvolto, a qualunque titolo, nella medesima, o interessato ad essere coinvolto, ovvero di soggetti, a qualsiasi titolo, coinvolti in rapporti negoziali con l'Istituzione Scolastica, o aspiranti ad assumere tale ruolo, dichiara di trattare i dati di seguito elencati: 

· dati identificativi, ai sensi dell'art 4, comma 1, lettere  b) e c) del D. Lgs. n° 196 del 2003, univocamente riconducibili ad un soggetto fisico, identificato o identificabile, quali nominativo, dati di nascita, residenza, domicilio, stato di famiglia, codice fiscale, stato relativo all'adempimento degli obblighi di leva;

· dati identificativi, ai sensi dell'art. 4, comma 1, lettere b) e c) del D. Lgs. n° 196 del 2003, univocamente riconducibili a persone giuridiche, enti o associazioni, inerenti la forma giuridica, la data di costituzione, la sede, il domicilio, l'evoluzione degli organi rappresentativi e legali, la sede, la Partita IVA, il Codice fiscale, la titolarità di diritti o la disponibilità di beni strumentali; 

· dati sensibili, ai sensi dell'art. 4, comma 1, lett. d) del D. Lgs. n° 196 del 2003; 

· dati giudiziari, ai sensi dell'art. 4, comma 1, lett. e) del D. Lgs. n° 196 del 2003;

· dati inerenti il livello di istruzione e culturale nonché relativi all'esito di scrutini, esami, piani educativi individualizzati differenziati;

· dati inerenti le condizioni economiche e l'adempimento degli obblighi tributari;

· dati riferibili a procedimenti giudiziari, pendenti in qualsiasi grado, o pregressi, di natura civile, amministrativa, tributaria, presso autorità giurisdizionali italiane o estere, diversi da quelli rientranti nell'art. 4, comma 1, lett. e) del D. Lgs. n° 196 del 2003;

· dati atti a rilevare la presenza presso l'Istituzione Scolastica dei destinatari dell'offerta formativa ovvero dei famigliari nonché del personale coinvolto, a qualsiasi titolo, nella somministrazione di tale offerta;

· dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque;

· dati inerenti negoziazioni e relative modalità di pagamento rispetto a forniture di beni, servizi o di opere, ovvero proposte ed offerte inerenti le medesime negoziazioni;

· dati inerenti la fornitura e le modalità di pagamento riguardo ad attività professionale a fini formativi;

· dati contabili e fiscali;

· dati inerenti la titolarità di diritti, il possesso o la detenzione di beni mobili registrati, mobili o immobili;

· dati detenuti in applicazione di disposizioni di origine nazionale o comunitaria, atti o provvedimenti amministrativi, fonti contrattuali.

3.4. Distribuzione dei compiti e delle responsabilità nell'ambito delle strutture preposte al trattamento dei dati

L'ente titolare del trattamento dei dati ha designato, mediante autonomo provvedimento prot. n. 1248/A03 del 30/03/2007 quale Responsabile del Trattamento ai sensi dell'art. 29 del D. Lgs. n° 196 del 2003 la Dott.ssa Graziella Bianchi (D.S.G.A.).
Compiti del Responsabile del Trattamento: 

· individuazione ed adozione delle misure di sicurezza da applicare nell'ambito dell'Istituzione Scolastica, al fine di salvaguardare la riservatezza, l'integrità, la completezza e la disponibilità dei dati trattati;

· individuazione, mediante atto scritto, delle unità legittimate al trattamento, per mezzo dei singoli preposti, ovvero di singoli incaricati, ai sensi dell'art. 30 del D. Lgs. n° 196 del 2003, deputati ad operare sotto la diretta autorità del responsabile, attenendosi alle istruzioni impartite, fermo restando l'obbligo gravante sul Responsabile, di vigilare sul rispetto delle misure di sicurezza adottate;

· verifica che gli obblighi di informativa siano stati assolti correttamente, ovvero che sia stato conseguito il consenso degli interessati;

· obbligo di collaborare con il titolare nell'adempiere alle richieste avanzate dal Garante per la protezione dei dati personali ovvero alle autorità investite dei poteri di controllo;

· incarico ad elaborare e sottoscrivere notificazioni al Garante per la protezione dei dati personali;

· osservare e far osservare il divieto di comunicazione e diffusione dei dati personali comunque trattati da parte dell'Istituzione Scolastica;

· obbligo di proporre soluzioni organizzative che consentano un ampliamento dei livelli di sicurezza.

Il Titolare del Trattamento (o in caso di nomina il Responsabile del Trattamento), ai sensi dell'art. 30 del D. Lgs. n° 196 del 2003 ha provveduto ad individuare (mediante atti allegati al presente Documento) gli incaricati, autorizzandoli al trattamento dei dati in possesso dell'Istituzione Scolastica, esclusivamente con riferimento all'espletamento delle funzioni istituzionali ad essi rispettivamente assegnate.

Tali incaricati, in particolare, sono stati formalmente edotti in merito alla circostanza che: 

· il trattamento e la conservazione dei dati deve avvenire esclusivamente in modo lecito e proporzionato alle funzioni istituzionali, nel rispetto della riservatezza; 

· la raccolta, registrazione ed elaborazione dei dati, mediante strumento informatico o cartaceo, deve essere limitata alle finalità istituzionali;

· spetta all'incaricato la correzione od aggiornamento dei dati posseduti, l'esame della loro pertinenza rispetto alle funzioni;

· rappresenta inosservanza delle istruzioni la comunicazione, effettuata in qualsiasi maniera dei dati in possesso, con eccezione del caso che il destinatario sia l'interessato alle stesse, ovvero altri soggetti legittimati a ricevere dette comunicazioni.

L'ambito dei trattamenti autorizzati ai singoli incaricati è suscettibile di aggiornamento periodico.

A tutti gli incaricati destinati al trattamento di dati mediante strumento elettronico, sono state conferite credenziali di autenticazioni (art. 34, comma 1, lett. b) mediante parola chiave, conformi alle caratteristiche indicate nell'allegato B. Con atto allegato al presente documento è stato designato l'incaricato della custodia delle copie di credenziali di autenticazione nonché della funzione di verifica del loro aggiornamento periodico ovvero della corretta utilizzazione.

Le suddette credenziali sono disattivate automaticamente dal gestore della rete periodicamente, ovvero in tutti i casi di mancata utilizzazione per almeno 6 mesi.

Concorre al trattamento anche una struttura esterna all'Istituzione Scolastica, incaricata mediante convenzione (nomina amministratore di sistema) allegata alla presente, del supporto, manutenzione, ripara-zione degli strumenti elettronici.

3.5. Tabella 1.1 – Strutture preposte al trattamento e loro responsabilità

Indicazione dei dati per la compilazione della tabella:

· Struttura: indica la struttura (funzione, ufficio, gruppo di incaricati, ecc.) all’interno della quale viene effettuato un trattamento di dati. È possibile indicare la macro-struttura (es. ufficio personale) oppure uffici specifici all’interno delle stesse (ufficio docenti in ruolo, ufficio docenti temporanei, ecc.).

· Trattamenti effettuati dalla struttura: indicare i trattamenti di competenza di ciascuna struttura.

· Compiti della struttura: sono riportati i compiti e le responsabilità della struttura in riferimento ai trattamenti svolti.
3.6. Tabella 1.2 - Strutture preposte ai trattamenti: responsabili e incaricati

Sono riportati i nominativi di responsabili e incaricati individuati mediante atti allegati al presente Documento.

4. Modalità di trattamento (regola 19.2)

Il trattamento dei dati avviene attraverso modalità diverse, quali strumenti elettronici, interni e collegati in rete fra loro, mediante collegamenti alla rete intranet e alla rete internet.

Con riferimento alla gestione dei dati mediante rete ministeriale l'Istituzione Scolastica declina ogni responsabilità, operando come semplice utente, non essendo in grado di intervenire sulla gestione delle informazioni ivi contenute e gestite.

Le modalità del trattamento dei dati nei vari uffici e sedi, mediante strumenti elettronici e non, sono precisate nelle tabelle seguenti.

4.1. Tabella 2 – Informazioni di base sui trattamenti

· Struttura: indica la struttura all’interno della quale viene effettuato un trattamento di dati.

· Natura dei dati trattati: indica se, tra i dati oggetto del singolo trattamento elencato, sono presenti dati sensibili o giudiziari, oltre ad altri dati personali comuni.

· Banca dati: indica la banca dati (ovvero il database o l’archivio informatico), in cui sono contenuti i dati; uno stesso trattamento può richiedere l’utilizzo di dati che risiedono in più di una banca dati; allo stesso tempo la stessa banca dati può essere asservita a più trattamenti.

· Ubicazione fisica  dei supporti di memorizzazione: indica il luogo in cui risiedono fisicamente i dati, ovvero dove si trovano (in quale sede, centrale o periferica, presso quale fornitore di servizi, ecc.) gli elaboratori sui cui dischi sono memorizzati i dati.

· Dispositivi di accesso ai dati: elenco e descrizione sintetica degli strumenti utilizzati dagli incaricati per effettuare il trattamento: pc, terminale non intelligente, palmare, telefonino, ecc.

· Tipologia di interconnessione: descrizione sintetica e qualitativa della rete informatica che collega i dispositivi d’accesso ai dati utilizzati dagli incaricati: rete locale, Intranet, Internet, ecc.

Le predette informazioni possono essere integrate o sostituite da schemi, tabelle, disegni di architettura del sistema informativo o da altri documenti già compilati e idonei a fornire in altro modo le informazioni medesime.

5. Analisi dei rischi che incombono sui dati (regola 19.3)

L'Istituzione Scolastica ha proceduto ad una ricognizione dei rischi che potrebbero comportare una distruzione, sottrazione, perdita, trattamento abusivo dei dati, di origine dolosa, colposa, ovvero meramente fortuito, in grado di recare pregiudizio ai dati personali trattati.

Le fonti di rischio sono state accorpate in:

a) Comportamenti degli operatori

b) Eventi relativi agli strumenti

c) Eventi relativi al contesto fisico‑ambientale.

I rischi sono classificati in classi di gravità, tenendo conto della concreta possibilità di realizzazione presso l'Istituzione Scolastica, adottando la seguente scala:

· E = elevato

· M = medio

· B = basso

La tabella allegata sintetizza i principali eventi potenzialmente dannosi per la sicurezza dei dati, valutandone le possibili conseguenze e stimandone la gravità, ponendoli altresì in correlazione con le misure di sicurezza previste.

5.1. Tabella 3 – Analisi dei rischi

· Rischio: elenco di eventi che possono generare danni e che comportano quindi rischi per la sicurezza dei dati personali.

· Impatto sulla sicurezza dei dati: descrizione delle principali conseguenze individuate per la sicurezza dei dati, in relazione a ciascun evento e valutazione della loro gravità, anche in relazione alla rilevanza e alla probabilità stimata dell’evento.

· Misure di sicurezza adottate: descrizione delle misure di sicurezza adottate per fronteggiare il particolare evento dannoso.

L’analisi dei rischi può essere condotta utilizzando metodi di complessità diversa. L’approccio qui descritto vuole consentire una prima riflessione in contesti che, per dimensioni, per complessità organizzativa ridotta o per altre ragioni, non richiedano analisi più articolate.

6. Misure adottate per garantire l'integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità (regola 19.4)

Sulla scorta della ricognizione dei rischi sopra rappresentata, l'Istituzione Scolastica ha provveduto ad apprestare e introdurre strumenti di tutela, ovvero a prevedere successive, e più incisive, misure di sicurezza. Le tabelle relative a questa sezione sintetizzano le misure di sicurezza in essere, corredate da indicazioni di dettaglio, e le misure di sicurezza che si intendono adottare in futuro.

6.1. Tabella 4 – Misure di sicurezza adottate e da adottare

· Struttura: indica la struttura all’interno della quale viene effettuato un trattamento di dati.
· Rischi contrastati: indicazione dei possibili rischi che vengono contrastati dalla misura in oggetto.

· Banca dati interessata: specificazione del database o dell’archivio informatizzato a cui è rivolta la misura di protezione; è da notare che determinate misure possono non essere riconducibili a specifici trattamenti o basi di dati.

· Misura già in essere: descrizione sintetica della misura di sicurezza adottata.

· Misura da adottare: descrizione sintetica della misura di sicurezza che si intende adottare.

· Periodicità dei controlli, responsabilità dei controlli, responsabilità adozione misure: indicazione della periodicità con cui sono verificate la funzionalità e l’efficienza della misura in questione, indicazione della struttura operativa che ha la responsabilità del controllo o della adozione di nuove misure

7. Criteri e modalità di ripristino della disponibilità dei dati (regola 19.5)

In questa sezione sono descritti i criteri e le procedure adotti per il salvataggio dei dati e per il loro ripristino in caso di danneggiamento o di inaffidabilità della base dati. L’importanza di queste attività deriva direttamente dalla eccezionalità delle situazioni in cui il ripristino ha luogo: è essenziale che quando sono necessarie le copie dei dati siano disponibili e le procedure efficaci. È opportuno descrivere sinteticamente i criteri e le procedure adottate per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristino.

7.1. Tabella 5.1 – Procedure di copia, verifica, ripristino

· Struttura: indica la struttura, in possesso di personal computer e/o in collegamento con il server, all’interno della quale viene effettuato un trattamento di dati.

· Sistema operativo: sistema operativo installato sui personal computer della struttura interessata al trattamento.

· Supporto fisico di memorizzazione: supporto fisico sul quale vengono memorizzate le copie di backup.

· Procedura di copia: programma specifico utilizzato per effettuare le copie di backup.

· Procedura di verifica: programma specifico utilizzato per effettuare la verifica delle copie di backup.

· Procedura di ripristino: programma specifico utilizzato per effettuare il ripristino dei dati.

7.2. Tabella 5.2 – Salvataggio dei dati

· Struttura interessata: indica la struttura all’interno della quale viene effettuato un trattamento di dati.

· Criteri per il salvataggio: descrivere sinteticamente le procedure e i criteri individuati per il salvataggio dei dati.

· Ubicazione conservazione copie: indicare il luogo fisico dove sono archiviati i supporti fisici contenenti il backup dei dati.

· Responsabile del salvataggio: indicare il nominativo del responsabile all’effettuazione delle copie di backup.

· Criteri per il ripristino: descrivere sinteticamente le procedure e i criteri individuati per il ripristino dei dati.

8. Programma degli interventi formativi degli incaricati al trattamento (regola 19.6)

L'Istituzione Scolastica intende fornire a tutte le componenti incaricate al trattamento dei dati una adeguata informazione e formazione. La tabella 6 rappresenta una programmazione di massima per gli interventi formativi previsti.

8.1. Tabella 6 – Pianificazione degli interventi formativi

· Oggetto della formazione: descrizione sintetica gli obiettivi dell’intervento formativo,.

· Classi di incarico o tipologie di incaricati interessati: individuazione delle classi omogenee di incarico a cui l’intervento è destinato e/o le tipologie di incaricati interessati, anche in riferimento alle strutture di appartenenza.

· Tempi previsti: indicare i tempi previsti per lo svolgimento degli interventi proposti. 

9. Trattamenti affidati all’esterno / Dati comunicati all’esterno (regola 19.7)

Obiettivo di questa sezione è redigere un quadro delle attività affidate a terzi che comportano il trattamento di dati personali, nonché dei dati che vengono comunicati all’esterno dell’Istituzione Scolastica per puri scopi istituzionali.

9.1. Tabella 7 – Trattamenti affidati all’esterno

· Attività esternalizzata o dati comunicati: indicare sinteticamente l’attività affidata all’esterno o la ragione della comunicazione.

· Natura di dati interessati: indicare la natura dei dati oggetto di trattamento esterno o trasmessi (comuni, sensibili o giudiziari).

· Soggetto esterno: indicare la società, l’ente o il consulente cui è stata affidata l’attività o a cui sono trasmessi i dati.

· Descrizione dei criteri: perché sia garantito un adeguato trattamento dei dati è necessario che il soggetto esterno a cui viene affidato il trattamento rilasci specifiche dichiarazioni o documenti, oppure assuma alcuni impegni anche su base contrattuale, con particolare riferimento a:

1. trattamento di dati ai soli fini dell’espletamento dell’incarico ricevuto;

2. adempimento degli obblighi previsti dal Codice per la protezione dei dati personali;

3. rispetto delle istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o integrazione delle procedure già in essere;

4. impegno a relazionare periodicamente sulle misure di sicurezza adottate e ad informare immediatamente il titolare del trattamento in caso di situazioni anomale o di emergenze.

10.  Vincoli contrattualmente assunti dal fornitore esterno ai fini della sicurezza dei dati (trattamenti affidati all’esterno)

L’Istituzione Scolastica ha affidato all'esterno, nei termini risultanti dalla sopraindicata tabella, i trattamenti di dati personali sensibili o giudiziari, effettuato con strumenti elettronici, previa assunzione da parte dell’affidatario ‑ nell'ambito dello stesso contratto con cui viene realizzato l'affidamento o con atto aggiuntivo ‑ degli impegni derivanti dalle seguenti dichiarazioni: 

· di essere consapevole che i dati che tratterà nell'espletamento dell'incarico ricevuto, sono dati personali e, come tali sono soggetti all'applicazione del codice per la protezione dei dati personali;

· di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali;

· di adottare le istruzioni specifiche ricevute per il trattamento dei dati personali e di integrarle nelle procedure già in essere;

· di impegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di avvertire immediatamente il proprio committente in caso di situazioni anomale o di emergenze;

· di riconoscere il diritto del committente a verificare periodicamente l’applicazione delle norme di sicurezza adottate.

11.  Atti e documenti non in formato elettronico (archivi cartacei)

I trattamenti di dati personali con strumenti diversi da quelli elettronici sono effettuati dagli incaricati seguendo le istruzioni scritte ad essi impartite con la nomina ad incaricato.

Gli atti e i documenti contenenti dati personali, comuni, sensibili o giudiziari, sono affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti.

I medesimi atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

L’accesso agli archivi contenenti dati sensibili o giudiziari è consentito solamente alle persone preventivamente autorizzate.

12.  Sistema di autorizzazione

Il sistema di autorizzazione adottato all’interno della Istituzione Scolastica prevede:

· affidamento di compiti specifici agli incaricati;

· assegnazione di password ad ogni incaricato, sia per l’accesso al personal computer assegnato, sia per l’accesso alla banca dati utilizzata;

· nomina del custode delle password;

· modifica periodica delle password.

13. Obbligo di aggiornamento periodico del DPS

Il presente documento programmatico sulla sicurezza (DPS) è sottoposto a revisione annuale nella sua interezza, entro la scadenza del 31 marzo di ciascun anno, come previsto dalla regola 19 del Disciplinare tecnico di cui all'allegato B) al D. Lgs. 196/2003, in relazione al disposto dell'art. 34, lettera g) del decreto stesso.

Gli allegati al presente documento ne formano parte integrante.

Data ultimo aggiornamento: 29/03/2011

per IL TITOLARE DEL TRATTAMENTO


Il Dirigente Scolastico


(Dott.ssa Maria Annunziata Angelini)


IL RESPONSABILE DEL TRATTAMENTO


(il Direttore dei Servizi Generali ed Amministrativi)


Dott.ssa Graziella Bianchi

	Segreteria Dirigente scolastico/Collaboratori del Dirigente (vicario, etc.)
	Trattamenti strumentali per lo svolgimento dei compiti istituzionali:

· gestione della corrispondenza ricevuta ed inviata dal Dirigente dell'Istituzione Scolastica,
· tenuta del protocollo riservato attuale e di quello relativo alle scuole secondarie di I grado degli anni scolastici precedenti,
· tenuta del protocollo generale con conseguente  registrazione della posta, anche  elettronica o ricevuta via fax, e delle  comunicazioni di ufficio in entrata e in uscita.

	Acquisizione e caricamento dei dati, consultazione, stampa, comunica-zione a terzi, manutenzione tecnica dei programmi utilizzati nel tratta-mento, gestione tecnica operativa della base dati (salvataggi, ripristini, etc.)

	Segreteria personale 
	Trattamenti strumentali per lo svolgimento dei compiti istituzionali in materia di selezione ed amministrazione del personale:

· registrazione delle presenze presso l'Istituzione Scolastica,
· assenze per malattia, esigenze familiari, espletamento funzioni politiche o sindacali,
· aspetti economici e previdenziali: paghe contributi, etc.,
· raccolta di curricula riguardo a soggetti interessati all'espletamento di funzione docente,
· gestione posta elettronica per svolgimento delle attività proprie dell’ufficio.


	Acquisizione e caricamento dei dati, consultazione, stampa, comunica-zione a terzi, manutenzione tecnica dei programmi utilizzati nel tratta-mento, gestione tecnica operativa della base dati (salvataggi, ripristini, etc.)

	Servizi amministrativi
	Trattamenti strumentali per lo svolgimento dei compiti di gestione amministrativa:

· tenuta dei dati connessi all'espletamento degli adempimenti economici e contabili, attività contrattuale, gestione di beni, procedure di bilancio
· gestione posta elettronica per svolgimento delle attività proprie dell’ufficio.

	Acquisizione e caricamento dei dati, consultazione, stampa, comunica-zione a terzi, manutenzione tecnica dei programmi utilizzati nel tratta-mento, gestione tecnica operativa della base dati (salvataggi, ripristini, etc.)


	Segreteria alunni
	Trattamenti strumentali alla predisposizione e erogazione dell'offerta formativa:

· raccolta delle domande di iscrizione,
· raccolta delle informazioni sulle condizioni sanitarie ed economiche dei destinatari dell'offerta formativa,
· raccolta documentazione concernente opzioni per insegnamenti facoltativi,
· raccolta dati inerenti profili sanitari o relativi al nucleo familiare dei destinatari dell'offerta formativa, per il riconoscimento di attività di sostegno in ragione di situazioni di disagio, sociale, economico o familiare, 
· gestione posta elettronica per svolgimento delle attività proprie dell’ufficio.

	Acquisizione e caricamento dei dati, consultazione,stampa, comunicazione a terzi, gestione tecnica operativa della base dati (salvataggi, ripristini, ecc.).

	Equipe pedagogica
	Trattamenti strumentali per la gestione della classe:

· raccolta dati relativi al dossier degli alunni
· raccolta informazioni sulle assenze degli alunni.
Trattamenti strumentali alla programmazione:

· raccolta dati relativi alla situazione familiare e personale degli alunni necessari alla realizzazione dei Piani di Studio Personalizzati,

· analisi e compilazione della certificazione delle conoscenze, abilità e competenze.


	Verbalizzazione degli argomenti trattati all’interno dei consigli di classe.
Acquisizione di dati, redazione di verbali, comunicazione alle famiglie.

	Commissione handicap

e GLH tecnico
	Trattamenti strumentali alla gestione delle situazioni di handicap:

· analisi della cartella personale degli alunni.


	Acquisizione di dati, analisi docu-mentazione specifica (PEI, PDF), comunicazione alle famiglie, comunicazione a terzi.


	Segreteria Dirigente scolastico/Collaboratori del Dirigente (vicario, etc.)


	· Prof.ssa Maria Annunziata Angelini


	· Prof.ssa Maria Annunziata Angelini

· Sig.ra Sirotti  Giovanna



	Segreteria personale
	· Dott.ssa  Graziella Bianchi


	· Sig.ra Calandrini  Maria Teresa

· Sig.ra Sirri  Laura

· Sig.ra Massi  Manuela



	Servizi amministrativi
	· Dott.ssa  Graziella Bianchi


	· Sig.ra Graziella  Bianchi

· Sig.ra Patuelli  Ivana

· Sig.ra Turroni  Silvia




	Segreteria alunni
	· Dott.ssa  Graziella Bianchi


	· Sig.ra Golinucci  Maria Giustina

· Sig.ra Zanelli Cinzia

	Equipe pedagogica
	· Prof.ssa Maria Annunziata Angelini


	· Tutti i docenti

	Commissione handicap

e GLH tecnico
	· Prof.ssa Maria Annunziata Angelini


	· Docenti

· Educatori


	Segreteria Dirigente scolastico/Collaboratori del Dirigente (vicario, etc.)


	Sensibili

Giudiziari
	· Banca dati Sissi

· Archivio Server Centrale

· Archivi locali (File di testo, Excel, Word)
	· Server Centrale (ufficio grande Assistenti Amm.)
· Computer locali


	· PC “8” dotato di sistema operativo Windows XP Professional e collegato al server

· Schedari chiusi a chiave (presso l’ufficio grande delle  Assistenti Amm.)

· Scrivania con cassetti chiusi a chiave (presso l’ufficio del Dirigente)


	· Rete locale

· Internet

· Intranet

	Segreteria personale
	Sensibili

Giudiziari
	· Banca dati Sissi

· Archivio Server Centrale

· Archivi locali (File di testo, Excel, Word)
	·   Server Centrale (ufficio grande Assistenti amministrative)
· Computer locali

· 
	·  PC “2”,  “4” e “7” dotati di sistema operativo Windows XP Professional e collegati al server

· Schedari chiusi a chiave (presso gli uffici delle  Assistenti Amm.)


	· Rete locale

· Internet

· Intranet

	Servizi amministrativi
	Sensibili
	· Banca dati Sissi

· Archivio Server Centrale

· Archivi locali (File di testo, Excel, Word)


	· Server Centrale (ufficio grande Assistenti amministrative)
· Computer locali


	· PC “5” ,“6” e “10” dotati di sistema operativo Windows XP Professional e collegato al server

· Armadietti chiusi a chiave (presso l’Ufficio della DSGA e presso gli Uffici Amm.)


	· Rete locale

· Internet

· Intranet


	Segreteria alunni
	Sensibili

Giudiziari
	· Banca dati Sissi

· Archivio Server Centrale

· Archivi locali (File di testo, Excel, Word)
	· Server Centrale (ufficio grande Assistenti amministrative)
· Computer locali
	·  PC  “3”, “9” dotati di sistema operativo Windows XP Professional e collegati al server

· Schedari chiusi a chiave (presso l’ufficio grande delle  Assistenti Amm.)


	· Rete locale

· Internet

· Intranet

	Equipe pedagogica
	Sensibili

Giudiziari
	· Archivio cartaceo


	__
	· Armadietti chiusi a chiave presso l’ex-ufficio del Preside e del Vicario (contenenti i verbali relativi alla Secondaria di I grado) e presso l’ufficio del Dirigente (contenenti i verbali relativi alla Primaria e alla scuola dell’Infanzia)
· Stanze o armadietti chiusi a chiave presso i vari plessi

	

	Commissione handicap

e GLH tecnico
	Sensibili
	· Archivio cartaceo
	__
	· Stanze o armadietti chiusi a chiave presso i vari plessi

	


Per quanto riguarda l’archiviazione cartacea sono presenti, inoltre:

· locale chiuso a chiave interamente adibito ad archivio presso la scuola secondaria di I grado “IPPOLITO NIEVO” : Stanza n. 10 nel piano interrato, vicino alla scala col montacarichi (cui hanno accesso, in caso di necessità, le assistenti amministrative e tutti i collaboratori scolastici del plesso, i quali sono tenuti a controllare la chiusura del locale nel momento in cui lo lasciano.) 

· locale chiuso a chiave adibito all’archiviazione degli atti amministrativi ubicato nel corridoio di comunicazione con la palestra della scuola primaria “G. PASCOLI”,
· locale chiuso a chiave adibito ad archivio (dove vengono custoditi ad esempio i fascicoli personali e i registri degli anni scolastici precedenti) ubicato nell’atrio delle classi 2e al piano terra della scuola primaria “G. PASCOLI”,

· armadietto contenente l’archivio della posta degli ultimi due anni  presso il locale fotocopie adiacente all’ufficio di segreteria (tale arredo pur essendo munito di  serratura è attualmente sprovvisto di chiavi); il locale è comunque provvisto di chiavi.

Si sottolinea che l’accesso ai locali adibiti ad archivio della scuola primaria è consentito a tutte le assistenti amministrative e ai collaboratori scolastici in servizio nel plesso. Ogni collaboratore scolastico è tenuto a controllare la chiusura del locale nel momento in cui lo lascia.

	Comportamento degli operatori
	Furto di credenziali di autenticazione
	Accesso altrui non autorizzato
	M
	Vigilanza sul rispetto delle istruzioni impartite

	
	Carenza di consapevolezza, disattenzione o incuria
	Dispersione, perdita e accesso altrui non autorizzato
	M
	Formazione e flusso continuo di informazione

	
	Comportamenti sleali o fraudolenti
	Dispersione, perdita e accesso altrui non autorizzato
	M
	Vigilanza sul rispetto delle istruzioni impartite

	
	Errore materiale
	Dispersione, perdita e accesso altrui non autorizzato
	M
	Vigilanza sul rispetto delle istruzioni impartite, formazione e flusso continuo di informazione


	Eventi relativi agli strumenti
	Azione di virus informatici o di programmi suscettibili di creare danno
	Perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori;
	E
	Adozione di idonei dispositivi di protezione

	
	Spamming o altre tecniche di sabotaggio
	Perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	E
	Adozione di idonei dispositivi di protezione

	
	Malfunzionamento, indisponibilità o degrado degli strumenti
	Perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	E
	Assistenza e manutenzione continua degli elaboratori e dei programmi; ricambio periodico

	
	Accessi esterni non autorizzati
	Dispersione, perdita o alterazione, anche irreversibile, di dati, nonché manomissione di programmi e di elaboratori; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	E
	Adozione di idonei dispositivi di protezione

	
	Intercettazione informazioni di rete
	Dispersione dì dati; accesso altrui non autorizzato
	E
	Adozione di idonei dispositivi di protezione


	Eventi relativi al contesto
	Accessi non autorizzati a locali ad accesso ristretto
	Dispersione, perdita o alterazione, anche irreversibile, di dati, nonché manomissione di programmi e di elaboratori; accesso altrui non autorizzato; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	M
	Protezione dei locali mediante serratura con distribuzione delle chiavi ai soli autorizzati

	
	Asportazione e furto di strumenti contenenti dati
	Dispersione e perdita di dati, di programmi e di elaboratori; accesso altrui non autorizzato
	M
	Protezione dei locali e dei siti di ubicazione degli elaboratori e dei supporti di memorizzazione mediante serratura con distribuzione delle chiavi ai soli autorizzati

	
	Eventi distruttivi naturali o artificiali
	Perdita di dati, dei programmi e degli elaboratori
	M
	Attività di prevenzione, controllo, assistenza e manutenzione periodica, vigilanza sul rispetto delle istruzioni impartite, formazione e flusso continuo di informazione

	
	Eventi distruttivi dolosi, accidentali o dovuti a incuria
	Perdita di dati e dei programmi 
	M
	Attività di prevenzione, controllo, assistenza e manutenzione periodica, vigilanza sul rispetto delle istruzioni impartite, formazione e flusso continuo di informazione

	
	Guasto ai sistemi complementari (impianto elettrico, ecc.)
	Perdita o alterazione, anche irreversibile, di dati, nonché manomissione dei programmi e degli elaboratori; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	M
	Attività di controllo, assistenza e manutenzione periodica

	
	Errori umani nella gestione della sicurezza fisica
	Perdita o alterazione, anche irreversibile, di dati, nonché manomissione dei programmi e degli elaboratori; impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	M
	Vigilanza sul rispetto delle istruzioni impartite, formazione e flusso continuo di informazione


	Segreteria Dirigente Scolastico/ Collaboratori del Dirigente (vicario, etc.)
	· Dispersione, perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori;

· impossibilità temporanea di accesso ai dati e di utilizzo dei programmi

· esistenza di documenti cartacei.
	Archivi utilizzati

elettronici e cartacei
	· Antivirus 

· Router

· Salvataggio giornaliero dei dati su  n. 2 dischi fissi esterni di back-up

· Attivazione delle password per l’accesso ai dati nei singoli PC personali (al momento dell’accensione del pc e in seguito all’attivazione dello screen saver)

· Adozione di un sistema di lavoro in rete direttamente sul server per evitare che alcuni documenti presenti nel Desktop dei singoli operatori possano andare perduti (in alternativa back-up più frequenti dei singoli PC) 

· Chiusura a chiave dei cassetti che contengono documenti riservati


	
	RESPONSABILE:

Sig.ra Graziella Bianchi

· Salvataggio dei dati sia su server centrale sia su n. 2 dischi fissi esterni di back-up ogni  giorno

· Aggiornamento automatico dell’antivirus

RESPONSABILE:

Dott.ssa Maria Annunziata Angelini

· Salvataggio dei dati su server centrale ogni  giorno



	
	· Accesso altrui non autorizzato.


	Archivi utilizzati

elettronici e cartacei
	· Chiusura a chiave dei locali


	
	RESPONSABILE:

Sig.ra Graziella Bianchi




	Segreteria Personale
	· Dispersione, perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori;

· impossibilità temporanea di accesso ai dati e di utilizzo dei programmi

· esistenza di documenti cartacei


	Archivi utilizzati

elettronici e cartacei
	· Antivirus 

· Router

· Salvataggio giornaliero dei dati su  n. 2 dischi fissi esterni di back-up

· Attivazione delle password per l’accesso ai dati nei singoli PC personali (al momento dell’accensione del pc e in seguito all’attivazione dello screen saver)

· Adozione di un sistema di lavoro in rete direttamente sul server per evitare che alcuni documenti presenti nel Desktop dei singoli operatori possano andare perduti (in alternativa back-up più frequenti dei singoli PC) 

· Archivio cartaceo conservato in armadietti con serratura 


	
	RESPONSABILE:

Sig.ra Graziella Bianchi

· Salvataggio dei dati sia su server centrale sia su n. 2 dischi fissi esterni di back-up ogni  giorno

· Aggiornamento automatico dell’antivirus



	
	· Accesso altrui non autorizzato.
	Archivi utilizzati elettronici e cartacei
	· Chiusura a chiave dei locali


	
	RESPONSABILE:

Sig.ra Graziella Bianchi




	Servizi amministrativi
	· Dispersione, perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori;

· impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	Archivi utilizzati elettronici e cartacei
	· Antivirus 

· Router

· Salvataggio giornaliero dei dati su  n. 2 dischi fissi esterni di back-up

· Attivazione delle password per l’accesso ai dati nei singoli PC personali (al momento dell’accensione del pc e in seguito all’attivazione dello screen saver)

· Adozione di un sistema di lavoro in rete direttamente sul server per evitare che alcuni documenti presenti nel Desktop dei singoli operatori possano andare perduti (in alternativa back-up più frequenti dei singoli PC) 

· Archivio cartaceo conservato in armadietti con serratura 


	
	RESPONSABILE:

Sig.ra Graziella Bianchi

· Salvataggio dei dati sia su server centrale sia su n. 2 dischi fissi esterni di back-up ogni  giorno

· Aggiornamento automatico dell’antivirus



	
	· Accesso altrui non autorizzato;


	Archivi utilizzati elettronici e cartacei
	· Chiusura a chiave dei locali


	
	RESPONSABILE:

Sig.ra Graziella Bianchi




	Segreteria alunni
	· Dispersione, perdita o alterazione, anche irreversibile, di dati, di programmi e di elaboratori;

· impossibilità temporanea di accesso ai dati e di utilizzo dei programmi
	Archivi utilizzati elettronici e cartacei
	· Antivirus 

· Router

· Salvataggio giornaliero dei dati su  n. 2 dischi fissi esterni di back-up

· Attivazione delle password per l’accesso ai dati nei singoli PC personali (al momento dell’accensione del pc e in seguito all’attivazione dello screen saver)

· Adozione di un sistema di lavoro in rete direttamente sul server per evitare che alcuni documenti presenti nel Desktop dei singoli operatori possano andare perduti (in alternativa back-up più frequenti dei singoli PC) 

· Archivio cartaceo conservato in armadietti con serratura 


	
	RESPONSABILE:

Sig.ra Graziella Bianchi

· Salvataggio dei dati sia su server centrale sia su n. 2 dischi fissi esterni di back-up ogni  giorno

· Aggiornamento automatico dell’antivirus



	
	· Accesso altrui non autorizzato;


	Archivi utilizzati elettronici e cartacei
	· Chiusura a chiave dei locali


	
	RESPONSABILE:

Sig.ra Graziella Bianchi




	Equipe pedagogica
	· Dispersione, perdita o alterazione, anche irreversibile, di dati;

· accesso altrui non autorizzato.
	Archivi utilizzati
	· Sistemazione di tutto il materiale contenente dati sensibili in armadietti o in stanze chiusi a chiave in tutti i plessi
	
	RESPONSABILE della conservazione delle chiavi degli armadietti:

Responsabile di plesso

RESPONSABILE della conservazione delle chiavi delle stanze:

Tutti i collaboratori scolastici in servizio



	Commissione handicap

e GLH tecnico
	· Dispersione, perdita o alterazione, anche irreversibile, di dati;

· accesso altrui non autorizzato.
	Archivi utilizzati
	· Sistemazione di tutto il materiale contenente dati sensibili in armadietti o in stanze chiusi a chiave in tutti i plessi
	
	RESPONSABILE della conservazione delle chiavi degli armadietti:

Responsabile di plesso

RESPONSABILE della conservazione delle chiavi delle stanze:

Tutti i collaboratori scolastici in servizio




	Segreteria Dirigente scolastico/Collaboratori del Dirigente (vicario, etc.)
	· Windows XP Professional


	· Salvataggio dei dati solo su server
	
	
	

	Segreteria  personale
	· Windows XP Professional


	· Salvataggio dei dati solo su server
	
	
	

	Servizi amministrativi
	· Windows XP Professional


	· Salvataggio dei dati solo su server
	
	
	


	Segreteria alunni
	· Windows XP Professional


	· Salvataggio dei dati solo su server
	
	
	

	SERVER
	Sistema operativo del server:

· Microsoft Windows Server 2003 + 10 client


	· n. 2 dischi rigidi esterni
	· Procedura manuale integrata programma Sissi

· Salvataggio automatico giornaliero su n. 2 dischi fissi esterni 


	· Verifica automatica di back-up del server

· Verifica manuale da ognuno dei 2 dischi rigidi esterni una volta a settimana
	· Integrata programma Sissi

· Copia dei file da uno dei due dischi rigidi esterni


	Segreteria Dirigente scolastico/Collaboratori del Dirigente (vicario, etc.)
	Back-up del server centrale sia sul server stesso sia su n. 2 dischi fissi esterni ogni giorno ad orari diversi
	Cassetto chiuso a chiave della scrivania del Direttore dei Servizi Generali e Amministrativi


	RESPONSABILE:

Sig.ra Graziella Bianchi 
	Ripristino da effettuarsi in caso di effettiva necessità

	Segreteria personale
	Back-up del server centrale sia sul server stesso sia su n. 2 dischi fissi esterni ogni giorno ad orari diversi
	Nei 2 dischi fissi esterni ubicati nell’ufficio grande della segreteria chiusi a chiave in un apposito armadietto ventilato 


	RESPONSABILE:

Sig.ra Graziella Bianchi 
	Ripristino da effettuarsi in caso di effettiva necessità

	Servizi amministrativi
	Back-up del server centrale sia sul server stesso sia su n. 2 dischi fissi esterni ogni giorno ad orari diversi
	Nei 2 dischi fissi esterni ubicati nell’ufficio grande della segreteria chiusi a chiave in un apposito armadietto ventilato 


	RESPONSABILE:

Sig.ra Graziella Bianchi 
	Ripristino da effettuarsi in caso di effettiva necessità

	Segreteria alunni
	Back-up del server centrale sia sul server stesso sia su n. 2 dischi fissi esterni ogni giorno ad orari diversi
	Nei 2 dischi fissi esterni ubicati nell’ufficio grande della segreteria chiusi a chiave in un apposito armadietto ventilato 


	RESPONSABILE:

Sig.ra Graziella Bianchi 
	Ripristino da effettuarsi in caso di effettiva necessità


	Quadro degli  adempimenti e degli obblighi in materia di privacy (ivi incluse le misure di sicurezza per gli archivi cartacei)
	· Tutto il personale A.T.A.
	Ultimato entro febbraio 2008

	Quadro degli  adempimenti e degli obblighi in materia di privacy (ivi incluse le misure di sicurezza per gli archivi cartacei)
	· Tutto il personale docente
	Ultimato entro febbraio 2008


	Dati relativi a:

· attività sportive

· attività didattiche extracurricolari

· viaggi di istruzione

· statistiche

· monitoraggio (frequenza, obbligo formativo)

· gestione amministrativa e previdenziale

· copertura assicurativa

· gestione trasporti

· gestione mensa
	Sensibili
	· Rete scolastica nazionale

· Ufficio scolastico regionale

· IRRE / Emilia Romagna

· Provincia

· Comune di Gambettola

· USP

· MIUR

· INPS

· INPDAP

· ENAM

· INAIL

· AUSL

· Ragioneria Provinciale dello Stato

· Centro per l’impiego

· Centro pedagogico


	Vedi accordi con enti terzi

	· Amministratore di sistema
· Servizio di assistenza informatica

	Sensibili
	Urbini Davide - Cesena 

Flash Computer di Urbini Davide - Cesena
	Vedi nomina amministratore di sistema  e contratto con studio esterno

	· Gestione supplenze 

· Elaborazione modelli TFR

· Modelli per centro per l’impiego
	Sensibili
	Mediasoft Snc di Scarabelli A. & C. 

Pavullo nel Frignano (MO)
	Vedi contratto con studio esterno

	· Assenze personale non di ruolo;

· stati di famiglia.


	Sensibili
	· Direzione Provinciale dei Servizi Vari
	Vedi accordi con enti terzi

	· Dati relati ad alunni diversamente abili


	Sensibili
	· Educatori

· AUSL
	Vedi contratto con i singoli professionisti



